dmarcian
dmarcian started partnership with Measuremail

* Fully compliant with Dutch government rules and

obligations
e Patriot act proof
* Permanent safety audits
* Secure platform
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 Arno Brok
 Mayor of Dordrecht

* Email: aam.brok@dordrecht.nl

Let’s phish:
* Send email on behalf of Arno Brok

e To Hotmail address

* Phishing form



https://www.phishingscorecard.com/mailform
https://www.phishingscorecard.com/mailform

dmarcian

Result
* Mail arrives and looks trustworthy — gromeswses e
e No notification to Dordrecht

alles goed
19 novem ber 2014 23:08

Hoi Martijn,

Gaat alles goed?

Fraud —P‘YSA‘-P Mailbox \ Grostes
Provider

Brand End User
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 Frans Weekers
 Mayor of Heerlen

 E-malil: f.weekers@heerlen.nl

Let’s phish:
e Send email on behalf of Frans Weeke

e To Hotmail address

* Phishing form



https://www.phishingscorecard.com/mailform

dmarcian
Result

 Mail is complete blocked
 Doesn’t arrive in inbox
 Doesn’t arrive in junk e-mail
 Heerlen receives real-time copy of phishing mail (forensic
report)

 Daily summary of all sent emails on behalf of @heerlen.nl
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2+ 1ATTO00001 (1,1 KB);  deze komt niet aan (1,5 KB) ' Preview All

----- Oorspronkelijk bericht-----

Van: staff@hotmail.com [mailto:staff@hotmail.com]
Verzonden: dinsdag 7 oktober 2014 14:54

Aan: dmarc.authfail@as38915.net

Onderwerp: deze komt niet aan

This is an email abuse report for an email message received from IP 195.137.215.39 on Tue, 7
Oct 2014 ©5:53:37 -0700.

The message below did not meet the sending domain's authentication policy.
For more information about this format please see http://www.ietf.org/rfc/rfc5965.txt.
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Domains: heerlen.nl From: 2014-11-13

Providers: facebook.com, google.com, linkedin.com, Microsoft Corp., proximus.be, xs4all.nl, Yahoo! Inc. To: 2014-11-20

Email Volume by Category [- Your Servers [l Known External Sources [l Forwarders Bl Threat/Unknown ]
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[. dkim & spf coverage @ dkim coverage (no spf) () spf coverage (no dkim) () no mverage] What are Your Servers?

Auth Coverage
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Learn more about how this works in the forums.
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ECP Jaarcongres Postvak IN  x =
' Martijn Groeneweg - Measuremail 08:44 (1 minuut geleden) «
aan mij |~
Demo e-

van:  Martijn Groeneweg - Measuremail <Martijn.Groeneweg@measuremail.com>
_ ‘ aan:  Martijn Groeneweg <martijngroeneweg@gmail.com>
@i Klik hi datum: 20 november 2014 08:44
| onderwerp:  ECP Jaarcongres
verzonden door:  measuremail.com
1verw ondertekend door:  measuremail.com

Vooral belangrijk vanwege de personen in de conversatie.
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service@paypal.nl (service@paypal.nl) @ Toevoegen aan contactpersonen 18-12-2012
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www.phishingscorecard.com

DMARC

DKIM

DNSSEC

Heerlen

Rijksoverheid

Rijksoverheid

Rijksoverheid

Forum Standaardisatie

Brunssum

Kerkrade

Landgraaf

Nuth

Onderbanken

's-Hertogenbosch

Simpelveld

heerlen.nl

nieuwsbrief.rijksoverheid.nl

persbericht.rijksoverheid.nl

attendering.rijksoverheid.nl

forumstandaardisatie.nl

brunssum.nl

kerkrade.nl

landgraaf.nl

nuth.nl

onderbanken.nl

s-hertogenbosch.nl

simpelveld.nl
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www.phishingscorecard.com

Voerendaal

Brandweer Zuid-Limburg

Gulpen-Wittem

Rijksoverheid

Rijnland

Schinnen

Veiligheid en Justitie

Veiligheid en Justitie (ministerie van)

Belastingdienst

MijnOverheid

Pleio

Dantumadiel

Kies Beter

voerendaal.nl

brwzl.nl

gulpen-wittem.nl

abonneren.rijksoverheid.nl

rijnland.net

schinnen.nl

minjus.nl

minvenj.nl

belastingdienst.nl

mijn.overheid.nl

pleio.nl

dantumadeel.nl

kiesbeter.nl

DMARC

DKIM

DNSSEC
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