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https://en.internet.nl
End user awareness of internet security

https://en.internet.nl/
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De netwerken achter het 
internet blijven groeien 

• Maar dat wat op die netwerken 
zit, blijkt niet met de tijd mee te 
gaan 

• 249 miljoen domeinen zitten 
vast in '90-er jaren technologie, 
verstoken van belangrijke 
internetveiligheidsstandaarden

• Hostingbedrijven concurreren op 
laagste prijs, niet op features

Het internet op weg naar betere standaarden
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Chauffeurs begrijpen toch 
zeker wel de risico's van 
dergelijke onveilige 
praktijken, en doen er 
vast alles aan om de 
situatie te verbeteren

Stel je 249 miljoen × dit voor op de digitale snelweg
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Chauffeurs begrijpen toch 
zeker wel de risico's van 
dergelijke onveilige 
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● Wacht... er praat niemand 
met de chauffeurs?
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De symptomen bestrijden

• Het is best verstandig om 
mensen uit te blijven leggen hoe 
ze allerlei bijkomende risico's in 
de praktijk kunnen omzeilen, 
maar misschien niet meer als 
onze enige strategie...

De traditionele aanpak
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Hoge zichtbaarheid van 
uitzonderingen is nogal 
bedrieglijk

Wat gebeurt er als we na de race 
terug willen rijden naar huis? 

Dit is geen echte weg
Dit is geen gemiddelde auto
Dit is geen normale chauffeur
Dit zijn geen normale budgetten

Maar ... techreuzen X en Y staan achter mijn standaard...
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Verschillende niveaus

Ga van de landingsbaan af Batterij kan exploderen
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Verschillende niveaus van detail

Leerproces
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Internetdiensten
● Producten worden nooit 

gecontroleerd om te kijken of ze 
voldoen aan security-standaarden

● Internetdiensten blijven online 
zolang ze niet zichtbaar neergaan 

● De eigenaar van de diensten zit 
zelf nooit achter het stuur maar is 
binnen aan het feesten (de 
meesten hebben sowieso geen 
rijbewijs)

Auto's
● Productcontrole qua security- 

standaarden voor ze op de 
markt komen

● Periodieke revalidatie om na 
te gaat of een specifiek 
voertuig nog steeds voldoet 
aan de meest actuele eisen

● Chauffeur is verantwoordelijk 
voor controle iedere keer dat 
hij of zij achter het stuur kruipt

De vergelijking eindigt hier
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Informele samenwerking
● SIDN
● NLnet
● ECP.nl
● SURFnet
● RIPE NCC
● Forum Standardisatie 
● Internet Society (zowel .nl/.org)
● Ministerie van Economische Zaken
● National Cyber Security Centre (NCSC)
● Dutch Hosting Provider Association (DHPA)

Platform Internetstandaarden
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1. Understanding
Awareness + responsibility
(recognise and attribute)

2. Gain abilities
Tech capability/human capacity
(safe cars/roads, driver skills)

3.  Share and automate 
Make it efficient and reliable
(we are IT people after all)

Een incrementele aanpak richting 21e eeuwse standaarden
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Beginnen met de basis

• DNS-veiligheid

• IPv6

• Email-veiligheid/integriteit

• Veiligheid verbindingen
(oftewel TLS, voor het web = “https”)

Er zijn nu meer dan 20 tests, maar 
dat worden er veel meer... en niet 
alleen dingen die we kunnen meten 
maar ook wat we weten (bijv.. 
BCP38, 84)

The first step: Establish the issues

http://en.internet.nl/


Internet.nlplatformInternetstandaardenInternet.nlplatformInternetstandaardenInternet.nlplatformIntern

Positive feedback
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Positive feedback
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Wist jij dit zelf eigenlijk?
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Dus je kunt je eigen organisatie 
gewoon nu live checken

• We zien het als een wereldwijde 
voorziening. Nu in twee talen, 
maar ontworpen om over de 
hele wereld ingezet te worden

• Nog steeds werk in uitvoering, 
nog heel veel tests om toe te 
voegen

• Neem contact op om je taal of 
informatiebron toe te voegen

Gelanceerd tijdens GCCS 2015
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Dank voor uw aandacht
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